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TÀI LIỆU TUYÊN TRUYỀN 

Thủ đoạn lợi dụng thương mại điện tử để lừa đảo 

 

Thời gian qua, thương mại điện tử ở Việt Nam có sự phát triển mạnh, trở 

thành kênh phân phối hiện đại và là một trong những lĩnh vực tiên phong của nền 

kinh tế số. Tuy nhiên, sự thay đổi này cũng là kẽ hở cho việc kinh doanh, buôn 

bán hàng giả, hàng không rõ nguồn gốc xuất xứ, lợi dụng thương mại điện tử để 

lừa đảo, chiếm đoạt tài sản ngày càng trở nên tinh vi, khó lường cả về quy mô lẫn 

địa bàn hoạt động.  

 * Một số thủ đoạn điển hình qua thương mại điện tử, như: 

 - Xây dựng các website, ứng dụng hoặc các sàn giao dịch sàn thương mại 

điện tử, sàn giao dịch tài chính, chứng khoản, tiền ảo… Việc này nhằm kêu gọi 

đầu tư theo mô hình đa cấp có hưởng hoa hồng giới thiệu, hưởng lợi trên số tiền 

đầu tư dựa trên chính sách khuyến mãi, chiết khấu.   

 - Các đối tượng còn giả mạo trang thương mại điện tử lớn tại Việt Nam, 

nước ngoài để lừa nạn nhân làm cộng tác viên. Chẳng hạn như giả mạo nhân viên 

của các sàn thương mại điện tử Shopee, Lazada... thông qua mạng xã hội đăng tin 

tuyển cộng tác viên bán hàng online.  

 - Quảng cáo trên các website, các mạng xã hội như Facebook, Zalo, Viber 

về việc “Tuyển người mẫu nhí tham gia chụp ảnh làm đại diện thương hiệu”... 

Sau đó, sử dụng nhiều thủ thuật khác nhau để lừa đảo người dân, doanh nghiệp.  

 - Giả mạo thương hiệu của các tổ chức ngân hàng, cơ quan nhà nước, thuế, 

công ty tài chính, chứng khoán. Qua việc gửi tin nhắn SMS, các đối tượng lừa đảo 

nạn nhân thực hiện theo các hướng dẫn nhằm lấy mã OTP hoặc thông tin cá nhân 

khác để chiếm đoạt tài sản. 

 - Lừa đảo chiếm đoạt tài sản qua quảng bá bán hàng online trên Facebook 

(bán hàng giả, chất lượng kém, khuyến mãi giả, hàng ảo hoặc rao bán giả mạo mà 

không có sản phẩm). 

 - Thông báo đến người dân về việc trúng thưởng, quà tặng có giá trị cao, 

khuyến mại lớn để lừa nạn nhân nhằm đánh cắp thông tin tài khoản và tài sản 

(thường yêu cầu người nhận phải đặt cọc một số tiền nhất định) thông qua các 

trang web giả mạo. Các đối lượng sử dụng các trang mạng xã hội Zalo, Facebook, 

Messenger, Website…   
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 Điểm chung của hầu hết các vụ việc lừa đảo bằng công nghệ cao là đối 

tượng đã thu thập được thông tin cá nhân của nạn nhân như tên tuổi, ngày sinh, 

số căn cước, thông tin tài khoản ngân hàng… Sau bước này, đối tượng sẽ gọi điện 

hoặc chat với người dân và yêu cầu cài đặt ứng dụng qua đường link có chứa mã 

độc (các ứng dụng này không có địa chỉ cụ thể hoặc thông tin liên lạc cụ thể) hoặc 

thực hiện cung cấp thông tin cá nhân, thông tin thanh toán, mã xác nhận OTP hoặc 

yêu cầu đặt cọc sau đó đối tượng chặn kết bạn hoặc xóa/gỡ bỏ website, ứng dụng.   

 * Công an tỉnh Bắc Giang khuyến nghị Quý doanh nghiệp: 

 - Tuyệt đối không tham gia vào các nhóm tuyển cộng tác viên online khi 

chưa có thông tin xác thực, đặc biệt là thông tin chính thức từ các thương hiệu. 

Không cung cấp những thông tin cá nhân cho người lạ, người không quen biết 

trên không gian mạng; không kết bạn, không vào các nhóm Zalo, Facebook, 

Viber… khi không quen biết. Không truy cập, đăng nhập, tải các web, đường link 

được gửi từ người lạ, không rõ nguồn gốc… 

 - Thường xuyên theo dõi, cập nhật thông tin tội phạm để phòng ngừa, 

trường hợp nghi vấn hoặc phát hiện cá nhân, tổ chức nào có dấu hiệu hoạt động 

lừa đảo chiếm đoạt tài sản, cần báo ngay cho cơ quan Công an nơi gần nhất để 

đấu tranh, ngăn chặn kịp thời. Hoặc cung cấp thông tin cho doanh nghiệp sở hữu 

thương hiệu về hành vi thủ đoạn nêu trên. 

 - Người dân, doanh nghiệp cần tự bảo vệ mật khẩu, khóa mật khẩu, cơ sở 

dữ liệu, thông tin cá nhân, thông tin tài khoản và hệ thống thiết bị công nghệ cao 

của mình. Không cung cấp các thông tin cá nhân, địa chỉ, số điện thoại, số tài 

khoản ngân hàng của mình cho các đối tượng không quen biết. Thận trọng rà soát 

và kiểm tra kỹ thông tin trước khi thực hiện các giao dịch chuyển tiền. Tuyệt đối 

không cung cấp, chia sẻ các thông tin có liên quan đến tài khoản ngân hàng, mật 

khẩu tài khoản (mã: OTP) cho bất kỳ ai. 

 - Khi mua hàng qua mạng, cần sàng lọc, kiểm tra kỹ thông tin quảng cáo, 

rao bán về hàng hóa, danh tính người bán hàng, lựa chọn địa chỉ uy tín, hình thức 

thanh toán minh bạch. Người dân không nên chuyển tiền đặt cọc mua hàng khi 

không rõ thông tin, danh tính, địa chỉ người bán. Đặc biệt, không tham gia các sàn 

giao dịch ảo, đầu tư tài chính tiền ảo, tài sản ảo… trái phép, chưa được Ngân hàng 

Nhà nước cấp phép./. 

 


